Bezahlte Anzeige

Testdaten in der Cloud

Das Management von Testdaten, und hier insbesondere ihrer datenschutzrechtlichen Belange,
bietet generell groBes Potential fiir Kosten- und Verfahrensoptimierungen.

Softwaretests in der Cloud stellen
nochmals besondere Anforderun-
gen an die verwendeten Testdaten.
Leider existiert bis heute noch kei-
ne »Checkliste« fur solche Anfor-
derungen.

Allerdings gibt es in verschiedenen
Publikationen durchaus Hinweise
darauf. Diese wurden im Folgen-
den zusammengetragen, um eine
weitere Diskussion dieses span-
nenden und fiir den Projekterfolg
zunehmend entscheidenden The-
mas anzustoBen.

Einen ersten Hinweis gibt der »I'T-
Radar Report 02/2012«

»Die Verwaltung von Testdaten
ist stets eine kritische Aufgabe,
da dabei unter anderem Daten-
schutzbestimmungen und Vertrau-
ensschutzrichtlinien eine wichtige
Rolle spielen und deren Gestaltung
die Testspezifikation bestimmen.
Dieser Problematik unterliegen
auch Softwaretests, die nicht in
der Cloud ausgefiihrt werden. Das
Problem wird dadurch verschirft,
dass die zu testende Cloud aul3et-
halb des Unternechmens aufgestellt
ist und weil Personen an diesen
Tests beteiligt sind, die dem Unter-
nehmen nicht angehdren. Dieses
Problem wird bereits seit einiger
Zeit untersucht, da eine Losung
auch fiir traditionelle Softwaretest-
verfahren dienlich wire. Im Kon-
text des Softwaretests in der Cloud
sollte dieser Forschungsfrage cine
weitaus grofere Bedeutung als bis-
her beigemessen werden.»

Wenn wir Testdaten einmal analog
zu Produktivdaten betrachten, gibt
das »Eckpunktepapier zum The-
ma Sicherheitsempfehlungen fiir
Cloud Computing Anbieter» wei-
tere interessante Anhaltspunkte:
»Bei der Risikobetrachtung steht
cin CSP (Cloud Service Provider,
Anm. d. Red.) vor der Herausfor-
derung, dass er den Wert bzw. den
Schutzbedarf der Kundendaten
meist im Vorfeld nicht kennt. Ein
Ausweg wire, fiir alle Kunden und
ihre Daten ein hohes oder sehr ho-

hes Schutzniveau anzubieten. Dies
ist aber erfahrungsgemil3 fiir Da-
ten mit einem normalen Schutzbe-
darf zu teuet.

»Typischerweise haben CSPs zwar
ihre Angebote auf bestimmte Ar-
ten von Informationen oder An-
wendungen zugeschnitten. Dabei
stehen sie aber vor der Herausfor-
derung, dass sie den spezifischen
Schutzbedarf der Kundendaten
nicht kennen. Sie konnten fur alle
Kundendaten ein hohes oder sehr
hohes Schutzniveau anbieten, aber
das durfte fur Daten mit einem
normalen Schutzbedarf zu teuer
sein.

Um jedem Cloud-Kunden einen
Service anbieten zu konnen, der
Kunden aus verschiedenen Berei-
chen sowohl funktional als auch
finanziell Gberzeugt, sollten CSPs
frihzeitig Informationssicherheit
gegentiber  den  Cloud-Kunden
thematisieren.»

Einen Hinweis auf ecinen intetres-
santen Nebeneffekt gibt der »Leit-
faden Cloud Computing Recht,
Datenschutz & Compliance»:

»Der  Abschluss eines Vertrags
tber die Auftragsdatenverarbei-
tung datenschutzrechtliche
Grundlage ist auch dann erfor-
detlich, wenn der Einsatz der
Cloud-Computing-Anwendung
nur getestet werden soll. Um den
Aufwand fiir den Abschluss eines

solchen Vertrags zu vermeiden,

als

bietet es sich an, Testzuginge ohne
»Realdaten» zu nutzen.»

Das fihrt dann hiufig dazu, dass
Anbieter Kunden
Eingabemasken fiir die eigenstin-

potentiellen

dige Erfassung und Bereitstellung
von Testdaten anbieten. Damit
ist das Problem der Beschaffung
von realistischen Testdaten jedoch
nicht gel6st, sondern nur auf den
Anwender abgewilzt. Hier wird
also cher eine Hiirde aufgebaut, als
cin Kaufanreiz geboten.

Weiter verschirft wird die Proble-
matik, wenn produkt- und bran-

chenspezifische  Besonderheiten
zu berticksichtigen sind. Der Leit-
faden nennt hier beispielhaft und
nicht abschlieBend:

»Besondere Anforderungen kon-
nen sich in bestimmten Fallkons-
tellationen ergeben, wie etwa bei
Kunden aus dem Finanzdienstleis-
tungssektor (§ 25 a KWG, GoBS,
§ 20 ZAG), aus dem Telekommu-
nikationsbereich (TKG), als Trager
von Berufsgeheimnissen (§ 203
StGB: Arzte, Anwilte, Lebens-,
Kranken- oder Unfallversicherer),
mit Anwendungen steuerrelevan-
ter Daten (§§ 146, 147 AO, GDP-
dy, § 41 EstG)» .

Finen kompakten Uberblick zum
Stand der Dinge in der Praxis gibt
der »World Quality Report 2011-
2012» im Kapitel »Testing Trends,
Test Data Management». Hier eini-
ge Ausziige:

»Only 11% of the surveyed com-
panies across all sectors are using
production data for testing purpo-
ses. Among the medium and large
companies, the usage of produc-
tion data is increasing in parallel
with company size — the larger the
company, the greater the use of
production data. This trend can
be explained by the increased need
for testing accuracy.”

»Most companies, however, prefer
to generate new data for testing
using either internally-developed
automated tools (26%) or a com-
mercial solution for creating test
data (22%). Less popular options
include restoring back-end data
source (16%), using spreadsheets
to manually generate data (14%),
and the arduous task of creating
test data on the fly (11%) through
the Graphical User Interface
(GUI) (see Figure 10). In the ma-
jority of cases, when QA teams
manually prepare test data or
handle large amounts of data, they
risk inserting human error into
the process. Without a structured,
automated test data management
(TDM) softwate solution, repea-

ted data sub-setting for multiple
test iterations can quickly become
unmanageable”.

»Using automated data sub-setting
and masking, TDM allows compa-
nies to accelerate test data prepara-
tion. In our survey, most compa-
nies believe that a TDM solution
is going to help them improve the
accuracy of test data (53%), follo-
wed by cost reduction (22%), and
time savings (22%) in provisioning
the test data.«

Als vorldufiges Fazit dieser kurzen
Auswertung ist folgendes festzu-
halten:

* Datenschutzrechtliche Belange

in der Cloud gelten cindeutig
auch flr Testdaten
Die Einfiihrung eines Testda-
tenmanagements hilft, die ver-
bundenen Aufwendungen und
Kosten in den Griff zu bekom-
men.
Testdatenmanagement  fihrt
auch und gerade zu einer Ver-
besserung der Qualitit im Test
durch realistische, aber nicht re-
ale Testdaten.

Das iSQI hat eine Special Inte-
Group »Testdatenmanage-
ment» eingerichtet. Thr Ziel ist
es, Grundlagen zu schaffen und
Best-Practice-Erfahrungen sowie

rest

Innovationen auf diesem Gebiet
moglichst vielen Professionals fiir
Thre tigliche Arbeit zur Verfiigung
zu stellen.

Mehr zum Thema nnter
www. Q-up-data.com
Der Standard im
Testdatenmanagement*




